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I. Паспорт комплекта оценочных средств 
1. Область применения комплекта оценочных средств

Комплект оценочных средств предназначен для оценки результатов освоения  ОП.15 Основы защиты информации.

 Таблица 1
	Результаты освоения
(объекты оценивания)

	Основные показатели оценки результата и их критерии 
	Тип задания;

№ задания


	Форма аттестации
(в соответствии с учебным планом)

	- понятие и виды информации, охраняемой законом;
	Называет признаки и свойства информации;

Проводит классификацию информации по различным основаниям; Характеризует состав конфиденциальной информации.
	Задание №1

(теоретическое)
	Диф. зачет

	- назначение и структуру правового обеспечения защиты информации;
	Характеризует систему защиты информации и ее элементы;

Называет цели и задачи правового обеспечения защиты информации
	
	

	- основы правового регулирования защиты информации  в сфере профессиональной деятельности;
	Называет источники правового регулирования в сфере защиты информации;

 характеризует правовые режимы защиты различной информации в соответствии с нормами действующего законодательства;

перечисляет виды правонарушений и преступлений в сфере информационных правоотношений и характеризует их состав;

Указывает виды юридической ответственности  за нарушение законодательства в сфере информационных правоотношений;
	
	

	- виды юридической ответственности за нарушение законодательства о защите информации.;
	перечисляет методы обеспечения информационной безопасности; 

характеризует  полномочия государственных органов по обеспечению  защиты государственной тайны; раскрывает содержание прав и обязанностей субъектов отношений по защите информации

в соответствии с нормами действующего законодательства;
	
	

	Умения:

- анализировать и применять на практике нормы действующего законодательства в области защиты информации;
- оказывать консультационную помощь субъектам правоотношений в области защиты информации;
- логично и грамотно выражать и обосновывать свою точку зрения по информационно-правовой проблематике
	Воспроизводит и правильно употребляет основные правовые понятия и категории; излагает информацию в связных, логичных и аргументированных высказываниях; 

подтверждает теоретические положения практическими примерами; 

аргументированно излагает собственную позицию по правовой проблематике;
	Задание №2
(практическое)
	


2. Комплект оценочных средств

2.1. Задания для проведения дифференцированного зачета
ЗАДАНИЕ  №1 (теоретическое)
1. Раскройте содержание понятия «Информация» в действующем законодательстве

2. Перечислите юридические свойства и особенности информации и раскройте их содержание.
3. Назовите виды информации по ее роли в правовой системе и приведите примеры.
4. Назовите виды информации по доступу к ней и приведите примеры.
5. Дайте общую характеристику информационной безопасности и назовите методы ее обеспечения.
6. Охарактеризуйте понятие и критерии охраноспособной  информации.
7. .
Раскройте содержание понятия «защита информации», назовите ее цели и задачи.
8. Перечислите виды защищаемой информации и приведите примеры.
9. Охарактеризуйте понятие и   содержание правового режима информационных ресурсов

10. Перечислите принципы отнесения сведений к государственной тайне и раскройте их содержание.

11. Назовите ограничения на отнесение сведений к государственной тайне и приведите примеры.
12. 
Охарактеризуйте состав сведений, составляющих  государственную тайну
13. 
Назовите степени секретности сведений и грифы секретности носителей этих сведений, сроки засекречивания сведений. Реквизиты носителей сведений, составляющих государственную тайну
14. Охарактеризуйте порядок допуска должностных лиц и граждан к государственной тайне
15. Охарактеризуйте понятие коммерческой тайны. Назовите критерии правовой охраноспособности сведений, составляющих коммерческую тайну.
16. Назовите особенности установления режима коммерческой тайны, перечислите меры по обеспечению  конфиденциальности такой информации.
17. .
Охарактеризуйте порядок предоставления информации, составляющей коммерческую тайну 
18. Назовите объекты и субъекты, состав служебной тайны, приведите примеры.
19. Сформулируйте понятие и перечислите признаки профессиональной тайны, приведите примеры.
20.  Перечислите принципы обработки персональных данных и раскройте их содержание.
21. Охарактеризуйте понятие персональных данных и назовите их категории. Приведите примеры.
22. Перечислите обязанности оператора персональных данных при обработке персональных данных и раскройте  их содержание.
23. Перечислите права субъекта персональных данных и раскройте  их содержание
24. Назовите виды юридической ответственности за нарушение законодательства о защите информации. Приведите примеры.
ЗАДАНИЕ №2   (практическое)

Руководствуясь нормами действующего законодательства проведите классификацию указанной информации по следующим критериям:

по роли в правовой системе, по категории доступа к ней, в зависимости от порядка ее предоставления или распространения.
1. Нормативные правовые акты, затрагивающие права, свободы и обязанности человека и гражданина, а также устанавливающие правовое положение организаций и полномочия государственных органов, органов местного самоуправления;

2. информация о состоянии окружающей среды;

3. информация о деятельности государственных органов и органов местного самоуправления, а также об использовании бюджетных средств (за исключением сведений, составляющих государственную или служебную тайну);

4. информация, накапливаемая в открытых фондах библиотек, музеев и архивов, а также в государственных, муниципальных и иных информационных системах, созданных или предназначенных для обеспечения граждан (физических лиц) и организаций такой информацией;
5. информация, размещаемая ее обладателями в сети "Интернет" в формате, допускающем автоматизированную обработку без предварительных изменений человеком в целях повторного ее использования,

6. информация, побуждающая детей к совершению действий, представляющих угрозу их жизни и (или) здоровью, в том числе к причинению вреда своему здоровью, самоубийству;

7. информация, способная вызвать у детей желание употребить наркотические средства, психотропные и (или) одурманивающие вещества, табачные изделия, алкогольную и спиртосодержащую продукцию, принять участие в азартных играх, заниматься проституцией, бродяжничеством или попрошайничеством;

8. информация, обосновывающая или оправдывающая допустимость насилия и (или) жестокости либо побуждающая осуществлять насильственные действия по отношению к людям или животным.

9. информация, отрицающая семейные ценности, пропагандирующая нетрадиционные сексуальные отношения и формирующая неуважение к родителям и (или) другим членам семьи;

10. информация, оправдывающая противоправное поведение и содержащая нецензурную брань;

11. информация, о несовершеннолетнем, пострадавшем в результате противоправных действий (бездействия), включая фамилии, имена, отчества, фото- и видеоизображения такого несовершеннолетнего, его родителей и иных законных представителей, дату рождения такого несовершеннолетнего, аудиозапись его голоса, место его жительства или место временного пребывания, место его учебы или работы, иную информацию, позволяющую прямо или косвенно установить личность такого несовершеннолетнего.

12. 
информация,  о составе имущества государственного или муниципального унитарного предприятия, государственного учреждения и об использовании ими средств соответствующих бюджетов; 
13. 
информация,  о загрязнении окружающей среды, состоянии противопожарной безопасности, санитарно-эпидемиологической и радиационной обстановке, безопасности пищевых продуктов и других факторах, оказывающих негативное воздействие на обеспечение безопасного функционирования производственных объектов, безопасности каждого гражданина и безопасности населения в целом;
14. 
информация, о численности, о составе работников, о системе оплаты труда, об условиях труда, в том числе об охране труда, о показателях производственного травматизма и профессиональной заболеваемости, и о наличии свободных рабочих мест; 

15. информация, о задолженности работодателей по выплате заработной платы и по иным социальным выплатам;

16. 
информация, о нарушениях законодательства Российской Федерации и фактах привлечения к ответственности за совершение этих нарушений;

17. 
информация,  о размерах и структуре доходов некоммерческих организаций, о размерах и составе их имущества, об их расходах, о численности и об оплате труда их работников, об использовании безвозмездного труда граждан в деятельности некоммерческой организации;
18.  сведения о содержании стратегических и оперативных планов, документов боевого управления по подготовке и проведению операций, стратегическому, оперативному и мобилизационному развертыванию Вооруженных Сил Российской Федерации, других войск, воинских формирований и органов, предусмотренных Федеральным законом "Об обороне", об их боевой и мобилизационной готовности, о создании и об использовании мобилизационных ресурсов;

19. сведения о внешнеполитической, внешнеэкономической деятельности Российской Федерации, преждевременное распространение которых может нанести ущерб безопасности государства;

20. 
сведения о о финансовой политике в отношении иностранных государств (за исключением обобщенных показателей по внешней задолженности), а также о финансовой или денежно-кредитной деятельности, преждевременное распространение которых может нанести ущерб безопасности государства;

21.  сведения в области разведывательной, контрразведывательной и оперативно-розыскной деятельности, а также в области противодействия терроризму и в области обеспечения безопасности лиц, в отношении которых принято решение о применении мер государственной защиты.

22. данные, касающиеся расовой, национальной принадлежности, политических взглядов, религиозных или философских убеждений, состояния здоровья, интимной жизни.

23. Сведения, которые характеризуют физиологические и биологические особенности человека, на основании которых можно установить его личность.

24. сведения любого характера (производственные, технические, экономические, организационные и другие), в том числе о результатах интеллектуальной деятельности в научно-технической сфере, а также сведения о способах осуществления профессиональной деятельности, которые имеют действительную или потенциальную коммерческую ценность в силу неизвестности их третьим лицам.

25. информация, содержащая сообщения информационного характера, подготавливаемая и распространяемая СМИ и (или) через Интернет с целью информирования населения, в том числе реклама деятельности физических и юридических лиц, производимых продуктов и предоставляемых услугах, предлагаемых потребителям.
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